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VOrwort

Seit mehr als eineinhalb Jahren mussen Unternehmen
der EU-Datenschutzgrundverordnung entsprechen.
Die jungsten Rechtsprechungen zeigen:

Die europaischen Datenschutzbehodrden folgen
nicht mehr dem Grundsatz ,Information statt Strafe”,
sondern sprechen teils empfindliche Strafen fur
VerstdRe aus. Dies hat Deloitte Osterreich zum
Anlass genommen, erneut den Status quo beim
Thema Datenschutz in 6sterreichischen Unternehmen
zu erheben. Im Dezember 2019 wurden 191
Unternehmensvertreter in leitender Position im
Rahmen eines Online-Surveys befragt.

Das Ergebnis: Der GrofSteil der Unternehmen ist
nach wie vor mit der Umsetzung der Anforderungen
beschaftigt und sieht deren langfristige Einhaltung
als Herausforderung an. Aber die Wichtigkeit des
Themas wurde mittlerweile erkannt: Fast alle
Befragten berucksichtigen die Datenschutz-
anforderungen mittlerweile bei Unternenmens-
entscheidungen.
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Umsetzung der EU-DSGVO-Anforderungen
in osterreichischen Unternehmen

Die Mehrzahl der Unternehmen (54 %)
befindet sich wie bereits vor einem Jahr
noch immer auf der Zielgeraden bei der
Umsetzung der EU-DSGVO. Wahrend
mittlerweile fast ein Drittel (32 %)

der Befragten die Implementierung

der Richtlinie schon vollstandig
abgeschlossen hat, sind aber rund

12 % noch mitten im Prozess und haben
akuten Aufholbedarf.

Inwiefern haben Sie die Anforderungen
der EU-DSGVO bereits umgesetzt?

1% 2% 2%
9%

Vollstandig abgeschlossen
GroRtenteils abgeschlossen
Teilweise abgeschlossen
Kaum abgeschlossen

Noch gar nicht abgeschlossen
Keine Angabe
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Deloitte View
Mittlerweile darf es
eigentlich keine Ausreden
mehr geben, die Richtlinie
noch nicht umgesetzt zu
haben. Die betroffenen
Unternehmen mussen
sich dringend aktiv diesem
Thema widmen und
gegebenenfalls externe
Hilfe zu Rate ziehen,
um die Umsetzung zu
beschleunigen. Vor dem
Hintergrund zunehmender
Strafen drangt die Zeit.
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Kontakt mit der Datenschutzbehorde

Fast zwei Drittel (61 %) der Befragten Deloitte VIEW

standen noch nie in Kontakt mit der ) ) ) )
Datenschutzbeh(’jrde. Die rest“chen Dlese Erkenntnlsse deCken S|Ch mlt den
befragten Unternehmen hatten schon Erfahrungen aus unserer Beratungspraxis.
mindestens einmal mit dieser direkt . B . . ) )

zu tun. Hauptgrund dafur war eine Dle Behorde SCha|tet S|Ch Ub@rWlegend ﬂur |m
Meldung der Unternehmen selbst. Anlassfall ein und sieht momentan noch von
Nur in rund 9 % der Félle hat die ) . B . )
Behdrde bisher aktiv den Kontakt aktiven Uberprufungen ab. Es gibt allerdings
Zu den Unternehmen gesucht. keine Garantie, dass dies auch zukunftig so bleibt.
Hatten Sie seit Inkrafttreten der Was war der Anlass lhres Kontaktes

EU-DSGVO Kontakt mit der mit der Datenschutzbehérde?

Datenschutzbehorde?

9%

9%

B ja B Unsere Meldung an die Behérde
B Nein B Behorde ist aktiv auf uns zugegangen
@ keine Angabe @ Anderer Grund
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Einfluss der jungsten Entscheidungen der
osterreichischen Datenschutzbehorde

Nur bei einem Viertel der Unternehmen
hatten die Entscheidungen der
Datenschutzbehdrde bislang einen
Einfluss auf den Umgang mit der EU-
DSGVO. Davon hat der GrofRteil die
Erkenntnisse dazu genutzt, um den
Status im eigenen Unternehmen

zu evaluieren oder zu verbessern.

Deloitte View

Die Unternehmen
konnen die Entscheidungen
der Datenschutzbehorde
nur schwer einordnen.
Das zeigen auch die
Reaktionen auf die
jungsten Urteile. Dabei
waren sie aber sehr
nutzlich, um maogliche
Stolpersteine zu identifi-
zieren und Schwer-
punkte im eigenen
Unternehmen
ZU setzen.
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Haben die jungsten Entscheidungen der 6sterreichischen Datenschutzbehdrde
lhre Herangehensweise in Bezug auf die EU-DSGVO beeinflusst?

9%

W ja
B Nein
[l Keine Angabe

Inwiefern wurde Ihre Herangehensweise beeinflusst?
Mehrfachauswahl méglich

90
83 %
80
70
60
50
40 %
40
30
20
10 6% -
(]
0 I —
EU-DSGVO Neue Erkenntnisse der Umgang mit Anderer Grund
durchgefuhrt Entscheidung genutzt ~ personenbezogenen
um dahingehend zu  Datenin allen Bereichen
evaluieren bzw. zu hinterfragt
verbessern
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Einhaltung der EU-DSGVO
durch die Mitarbeiterinnen

und Mitarbeiter

Durchschnittlich geben dreivon
zehn Befragten an, dass sie bei
ihren Mitarbeiterinnen und
Mitarbeitern noch Unsicherheiten
im tdglichen Umgang mit Daten
beobachten. Demgegeniber
scheint fur 67 % der Unternehmen
der korrekte Umgang sichergestellt.

Ist im taglichen Umgang mit
personenbezogenen Daten die
Einhaltung der Anforderungen
der EU-DSGVO durch die
Mitarbeiterinnen und Mitarbeiter
sichergestellt?

3%

W Ja, istsichergestellt

B Nein, auch beim taglichen
Umgang gibt es noch
Unsicherheiten bei
Mitarbeiterinnen
und Mitarbeitern

B Keine Angabe

Deloitte View

Die Unsicherheit im Umgang mit Daten
ist meistens auf unzureichende oder fehlende
Schulungen der Mitarbeiterinnen und
Mitarbeiter zurtckzufuhren. Die Bereitstellung
umfassender Schulungsprogramme muss fur
diese Unternehmen eine Top-Prioritat sein.
Wenn fast ein Drittel der Unternehmen
Unsicherheiten wahrnimmit, ist das in Hinblick
auf die steigende Wichtigkeit von Daten
durchaus alarmierend.
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Datenschutz als Thema bei
Unternehmensentscheidungen

Die Wichtigkeit von Datenschutz ist

nicht von der Hand zu weisen. Das
haben auch die meisten dsterreichischen
Unternehmen grundsdtzlich erkannt.
Bereits seit mehreren Jahren steht das
Thema beim Grol3teil auf der Agenda des
Top-Managements. Lediglich 13 % der
Befragten behandeln das Thema nicht
auf hochster FUhrungsebene. Bei
Projekten und Unternehmens-
entscheidungen wird das Datenschutz-
Thema bereits bei neun von zehn
Befragten mitgedacht.

D§I0|tte View
Die Umfrage-

ergebnisse belegen sehr

gut den grol3en Einfluss von
Datenschutzanforderungen

auf Unternehmens-
prozesse. Es ist wenig
Uberraschend, dass sich
daher die FUhrungsebene
personlich und intensiv
mit der Thematik
auseinandersetzt.
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Wird der Datenschutz bei Projekten und Entscheidungen des Unternehmens
mitbericksichtigt?

4%

1 Ja, eine formelle Evaluierung der
Auswirkungen ist immer zwingend vorgesehen
und wird dokumentiert

M Ja, eine Evaluierung wird durchgefihrt, aber
nicht dokumentiert - die Mitarbeiterinnen
und Mitarbeiter sind geschult und missen
Auswirkungen bertcksichtigen

43 %

B Nein, eine datenschutzrechtliche Evaluierung
ist nicht vorgesehen

[ Keine Angabe

Ist Datenschutz in lhrem Unternehmen ein Thema des Top-Managements?

7%

M ja
B Nein
[ Keine Angabe
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Aufwand zur Einhaltung der EU-DSGVO

Fur die Mehrheit der Unternehmen
gestaltet sich die langfristige
Einhaltung der EU-DSGVO als
herausfordernd. Den grof3ten
Aufwand nehmen die Befragten
bei der Berucksichtigung von
Loschfristen wahr,

Deloitte View

Viele Unternehmen haben es in den letzten
Jahren leider versaumt, ihre Hausaufgaben zu
machen. Es mangelt haufig an einer strukturierten
Datenklassifizierung, die den Aufwand deutlich
reduzieren wurde.

Wie hoch schétzen Sie den Aufwand ein, die Anforderungen der EU-DSGVO auch in Zukunft einzuhalten?

Verzeichnisse von Verarbeitungstatigkeiten
aktuell halten

Verbesserung der technischen und
organisatorischen MalRhahmen

Etablierung einer Datenschutzorganisation
mit Verantwortlichkeiten

Abschluss von Vertrdgen mit Dienstleistern

Einhaltung von Léschfristen

Durchfihrung von Schulungen

Erflllung der Informationspflichten
gegenUber Betroffenen

26% 50 % 23% 1%
24% 56 % 19% 1%
26% 38% 30 % 6%

18 % 44% 34% 4%
40% 2% 16 % 2%
14.% 53% 32% 1%

3%

0 %

10 %

20% 30% 40% 50% 60% 70% 80% 90 % 100 %

M Sehrhoch @ Eher hoch B Eher niedrig B Niedrig
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Anfragen von Betroffenen

Die Sorge der Unternehmen, durch die
EU-DSGVO in Anfragen von Betroffenen
unterzugehen, hat sich auch im zweiten

Jahr nach der Einfihrung nicht bestatigt.

Mehr als ein Flnftel der Unternehmen
(22 %) hat im letzten Jahr gar keine
Anfrage erhalten, weniger als 10 %
bekamen mehr als 50 Anfragen. Der
Grol3teil der Befragten (36 %) berichtet
von bis zu 10 Anfragen im letzten Jahr.

Wie viele Anfragen von Betroffenen
gibt es jahrlich (z.B. zu Auskunft
oder Léschung)?

13 %

10 %

19 %

36 %

Keine

Bis zu 10 pro Jahr

Zwischen 10 und 50 pro Jahr
Mehr als 50 pro Jahr

Keine Angabe

Deloitte View
 View

Es hat sich gezeigt,
dass bei vielen Unter-
nehmen kein hoher Grad
an Automatisierung von
Prozessen im Zusammen-
hang mit Betroffenen-
rechten notwendig ist.
Ein funktionierender und
effizienter manueller
Prozess ist aber
unerlasslich.
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Personelle Mittel und Tools
fur den Datenschutz

Bei mehr als einem Viertel der befragten
Unternehmen mangelt es an personellen
Mitteln zur Einhaltung der EU-DSGVO und
der Umsetzung der damit verbundenen
Arbeiten. Umso wichtiger wird dadurch
anderweitiger Support: So greifen immer
mehr dsterreichische Unternehmen zu
technologischer Unterstitzung, um die
EU-DSGVO-Anforderungen erfillen zu
konnen. Wahrend im letzten Jahr noch
39 % Uber kein Tool verfugt haben,

sind es aktuell rund 30 %.

Hat lhr Unternehmen lhrer
Einschatzung nach ausreichend
personelle Mittel fir den
Datenschutz zur Verfiligung?

1%

28 %

%

M ja
Bl Nein
[ keine Angabe

Deloitte View

Die Mehrheit der heimischen Unternehmen
hat das Potenzial technologischer Losungen beim
Thema Datenschutz bereits erkannt: Ein Tool zur
Betreuung von Datenschutzbelangen kann den
personellen Aufwand erheblich reduzieren. Davon
sollten auch die 30 % der Befragten Gebrauch
machen, die sich bis dato noch gegen die EinfUhrung
eines Tools entschieden haben.

Nutzen Sie ein Tool, das Sie bei der
Erfillung der Datenschutz-
Anforderungen unterstiitzt?

30%

12%

13 %

@ Ja, eine Eigenentwicklung
M Ja, eine Standardsoftware

M Ja, sowohl eine Eigenentwicklung
als auch eine Standardsoftware

B Nein
@ Keine Angabe
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Top-Themen der Unternehmen im
/usammenhang mit Datenschutz

Die Prozessoptimierung steht bei den
Osterreichischen Unternehmen klar im
Fokus. Dabei liegen die Verbesserung des
Loschkonzepts (46 %) sowie der technischen
und organisatorischen MaRnahmen (36 %) hoch
im Kurs. Auch die Léschung von Altdaten
hat mit 40 % eine hohe Prioritat fur das
kommende Jahr. Rund 28 % der Befragten
setzen auf gezielte Schulungen von
Mitarbeiterinnen und Mitarbeitern.

Deloitte View

Die Vorhaben der Unternehmen klingen auf
den ersten Blick sehr vielversprechend. Allerdings
darf nicht unterschatzt werden, dass diese oft mehrere
Monate in Anspruch nehmen und nicht ausschlief3lich
oberflachlich umgesetzt werden konnen.

Welche sind lhre drei Top-Themen im Zusammenhang mit Datenschutz fiir das kommende Jahr?

3 Nennungen moglich

Verbesserung des Berechtigungskonzeptes 19%

Durchfiihrung eines Datenschutz-Audits im Unternehmen

Durchfiihrung von Audits bei Auftragsverarbeitern

Verbesserung des Prozesses fur Betroffenenrechte

Verbesserung des Loschkonzeptes

Léschung von Altdaten

Verbesserung der Vorkehrungen gegen Datenschutzverletzungen
(technische und organisatorische MalRnahmen)

Review des Verzeichnisses der Verarbeitungstatigkeiten auf Basis
neuer Erkenntnisse (u.a. Entscheidungen der DSB)

Review der Vertrage mit Auftragsverarbeitern auf Vollstandigkeit

Durchfihrung von Schulungen

Durchfiihrung von anderen Awareness-MaRnahmen

Review der Einhaltung der Informationspflichten

22%

7%

10 %

46/%

40 %

36/%

27 %

1%

28 %

18 %

12%

Keine 2%

Keine Angabe . 4%

Sonstiges I 1%

0 % 10 % 20 % 30% 40% 50 %
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Sample

UnternehmensgroRe Branche
- I
Dienstleistungen 20 %

Energie und Ressourcen

Finanzservices
56 %

26 % Gesundheitssektor

Handel

Konsum- und Industrieprodukte
B Kleinunternehmen )
(bis 49 Mitarbeiterinnen und Mitarbeiter) Offentlicher Bereich

M Mittleres Unternehmen ) ) o
(50 bis 249 Mitarbeiterinnen und Mitarbeiter) Technologie, Medien und Kommunikation

B GroBunternehmen

(ab 250 Mitarbeiterinnen und Mitarbeiter) Tourismus

W Keine Angabe Verkehr, Transport, Logistik

Keine Angabe

Position Andere

8 %

10 %
0% 10 % 20 % 30 %

16 %

25 %

24 %

ClO/Leitung IT

CIso
Datenschutzbeauftragter/-koordinator
CHRO/Leitung Personal
Geschaftsfihrung/Vorstand

Keine Angabe

Andere
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Fazit

Nach anfanglichen Unsicherheiten haben
die dsterreichischen Unternehmen

ein viel klareres Bild vom bestehenden
Handlungsbedarf. Die identifizierten
Themenschwerpunkte beinhalten aber
zum Teil umfassende Anderungen.

Auch die Unternehmenskultur ist davon
betroffen.

Es bleibt zu wunschen, dass

die gesetzten Ziele engagiert verfolgt
werden. 2020 sollte auch verstarkt an
Prozessen zur Sicherung von bereits
getatigten Investitionen gedacht
werden, da andernfalls die

bisherigen Muhen in wenigen

Jahren im Sand verlaufen konnten.
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Andreas Niederbacher Shahanaz Miiller

Senior Manager | Risk Advisory Senior Manager | Financial Advisory
+43 732 675 290-250 Tel.: +43 1 537 00-4847
aniederbacher@deloitte.at shamueller@deloitte.at

Sascha jung Mario Ganzer

Partner | Deloitte Legal Senior Consultant | Risk Advisory
Tel.. +431 51309 13 Tel.. +43 1 537 00-5442
s.jung@jankweiler.at mganzer@deloitte.at

Sie haben Fragen zur DSGVO oder unseren Serviceleistungen
in diesem Bereich? Unsere Expertinnen und Experten
beraten Sie gerne. Kontaktieren Sie uns unter folgender
E-Mail-Adresse: ATDSGVO@deloitte.com
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www.deloitte.at/datenschutz-compliance
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